Les gouvernements, les organisations et les individus
générent, collectent et traitent de plus en plus de
donneées personnelles. Un cadre solide de protection
des données contribue a favoriser la confiance des
consommateurs et l'utilisation accrue des outils
numeriques, ce qui peut a son tour encourager
linvestissement, la concurrence et l'innovation dans
'’économie numerique.
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Résumé
Les gouvernements, les organisations et les particuliers générent, collectent et traitent de
plus en plus de données personnelles.

La protection des données vise a équilibrer les avantages et les risques du traitement des
données a caractére personnel! afin que les personnes aient la certitude que leurs données
sont collectées et stockées en toute sécurité et utilisées uniquement a des fins légitimes.

Les lois sur la protection des données exigent généralement que le traitement des données
personnelles soit légal, limité, transparent, précis et sécurisé. Elles cherchent souvent a
protéger la vie privée des personnes? et leur accordent un certain contréle sur la maniere
dont les données personnelles les concernant sont traitées. Elles établissent également des
institutions dotées de pouvoirs leur permettant de mener des enquétes et de faire respecter
leurs obligations.

Un cadre solide de protection des données offre une sécurité qui peut encourager
linvestissement, la concurrence et linnovation dans l'économie numeérique, ainsi que
l'adoption de services numériques par les pouvoirs publics et le secteur priveé.

Considérations a la lecture de cette note

1. Quels sont les défis liés a la protection des données et a l'économie numérique les plus
importants sur votre marché, a la fois en général et pour les groupes marginalisés tels
que les femmes et les personnes a faibles revenus ?

2. Laréglementation en matiére de protection des données dans votre pays s'applique-t-
elle?
e La numérisation : L'application du reglement sur la protection des données a
'économie numérique
o Linclusivité : Les défis spécifiques de la protection des données auxquels sont
confrontés les femmes, les personnes a faible revenu et/ou d'autres groupes
marginalises ?

3. Quelles sont les entités responsables de la réglementation de la protection des données

? Les responsabilités sont-elles claires, et des mécanismes sont-ils en place pour éviter
l'arbitrage réglementaire ? Si ce n'est pas le cas, comment cela pourrait-il é&tre amélioré ?
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Pourquoi nous avons besoin de
la protection des données

Des données pour le développement
Les technologies et les données numeériques
sont des catalyseurs potentiels du
développement dans les domaines de la
santé, de l'éducation, de l'agriculture, de la
sécurité alimentaire, des services financiers,
de la fabrication, du commerce et des
infrastructures, ainsi que de l'économie
numeérique elle-méme. Elles peuvent
transformer les services publics et prives,
éclairer les décisions politiques et améliorer
le suivi des progres et de l'impact.

Par exemple :

e Au Maroc, une participation électronique
en ligne plateforme permet aux citoyens
de soumettre et de voter des idées et
de donner leur avis sur des propositions
de loi visant a améliorer les services
publics;?

e Les fournisseurs de services financiers
numeriques analysent les données
relatives aux clients potentiels afin de
leur proposer des services de paiement
numeérique, d'établir leur profil de risque
en matiere de crédit, de gérer leur
identité et de détecter les transactions
suspectes ;

o Les systemes d'identification numeérique
collectent et échangent des données
personnelles pour authentifier les
personnes, réduisant ainsi la fraude et les
obstacles a l'accés aux services ;

e Les données sur l'utilisation des services
financiers par les particuliers dans
le monde entier sont distillées pour
produire le Global Findex, qui permet
aux pays et a d'autres parties prenantes
tels que*® de suivre les progres et
d'élaborer des politiques en vue de : ¢ et

e Les données ventilées par sexe sont un
élément essentiel pour combler l'écart
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entre les sexes en matiere d'inclusion
financiére.

Si une collecte, une organisation, une
analyse, un stockage et un transfert plus
efficaces des données (le cycle de vie qui
comprend le traitement des données)
peuvent améliorer leur utilisation productive,
des mesures doivent étre prises pour
garantir la protection des données et la

vie privée des consommateurs. De plus en
plus, les gouvernements, les organisations
et les particuliers générent, collectent et
utilisent des données sur les personnes. 64,2
zettaoctets (ou 64,2 trillions de gigaoctets)
de données ont été crées ou repliqués a
'échelle mondiale rien qu’en 2020, et on
estime que cette quantité augmentera a

un taux de croissance annuel composé de
23 % jusqu’en.” La plupart de ces données
sont des données a caractere personnel ®
c'est-a-dire qu’elles concernent ou

peuvent étre utilisées pour identifier des
personnes individuelles, appelées personnes
concernées.

Risque et confiance

La production et le traitement de grandes
quantités de données personnelles
comportent des risques. Les données
personnelles peuvent étre perdues, volées,
divulguées sans consentement ou utilisées
a mauvais escient. Il peut en résulter une
usurpation d'identité,® des divulgations

non souhaitées ou embarrassantes,° la
perte d'informations importantes,* ou un
marketing ou une sollicitation inopportuns.*?
Les données personnelles peuvent
également étre utilisées pour la surveillance
du gouvernement?®® ou des entreprises,**
ainsi que pour le traitement discriminatoire
des personnes et des communautes
vulnérables.®
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Les particuliers peuvent ne pas savoir
comment les données les concernant
peuvent étre utilisées ou a quelles entités
elles peuvent étre transférées, et leur
confiance ne doit pas étre considérée
comme acquise. A mesure que les individus
prennent conscience des risques liés a leurs
données personnelles, ils peuvent éviter ou
limiter lutilisation des services numeériques,
ce qui peut entraver les efforts de
développement et d'inclusion économiques.

Des études récentes montrent que, dans les
pays a revenu élevé comme dans les pays a
faible revenu, les consommateurs appreécient
la protection de leurs données personnelles.
Une majorité de clients a faible revenu au
Kenya étaient préts a payer une prime pour
une plus grande protection de leurs données
personnelles dans les services de préts
numeériques, et les clients en Inde étaient
susceptibles de refuser les remises sur les
envois de fonds proposées en échange du
partage de leurs données personnelles.’®

De méme, une enquéte mondiale menée
aupres de plus de 5 000 consommateurs a
révelé qu'un sur dix “ s'attendait a ce que son
engagement global envers la technologie
diminue au cours des six prochains mois “
en raison des préoccupations relatives aux
violations de données et a la protection de la
vie privée.

Les femmes peuvent avoir des
préoccupations différentes en matiere

de confidentialité des données et étre

plus soucieuses de leur vie privée en

raison de leur vulnérabilité aux atteintes

a la réputation. Des recherches récentes
suggérent que les préoccupations des
femmes sont paralléles aux défis et aux
menaces qu'elles rencontrent dans leur

vie physique, comme la localisation et le
harcélement sexuel.’® De méme, un élément
dissuasif important pour les femmes d'utiliser
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SFN est le fait qu’elles doivent partager

des informations personnelles, comme les
numeéros de téléphone mobile, avec des
agents qui pourraient en faire un mauvais
usage.’ Les préoccupations concernant
leurs données et leur sécurité peuvent
conduire les femmes a réduire leur utilisation
de différents services et a autocensurer

leur comportement. Les femmes peuvent
€également manquer de connaissances sur

la maniere de sauvegarder leurs données
personnelles et s'en remettre aux membres
masculins de leur famille et a des personnes
plus instruites pour obtenir des conseils sur
la maniére de protéger leurs photos, leurs
messages sur les médias sociaux, etc.?° Les
décideurs politiques doivent tenir compte de
ces préoccupations propres aux femmes lors
de l'élaboration d'un cadre de protection des
données et de la vie privée.

Tendances internationales

La protection des données est de plus en
plus mandatée dans les lois nationales et les
lois et accords régionaux a travers les pays

a revenu éleveé et faible. En avril 2020, 66 %
des pays avaient adopté une égislation sur la
protection des données et de la vie privée.?
Un exemple largement cité est le Reglement
général sur la protection des données 2016
de l'Europe (GDPR). Ces lois cherchent
généralement a équilibrer les avantages

et les risques du traitement des données
personnelles afin que les individus aient
confiance que les données personnelles les
concernant sont collectées et stockées en
toute sécurité et utilisées uniquement a des
fins légitimes.

Qui doit se conformer a la
protection des données

Les cadres de protection des données
congus dans la tradition du GDPR imposent
des obligations a deux acteurs principaux :
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e Les contréleurs sont les personnes ou
entités qui déterminent l'objectif et les
moyens du traitement des informations
personnelles. Par exemple, une
banque qui collecte des informations
personnelles sur les titulaires de comptes

serait un contréleur.

e Les sous-traitants sont les personnes
ou entités qui effectuent le traitement
de données a caractere personnel
sous la direction ou pour le compte
d'un responsable du traitement. Par
exemple, l'entité qui exploite le logiciel
que la banque utilise pour accéder
a ses dossiers et les stocker serait le
sous-traitant.

Les exemples de la Commission européenne
sur les contréleurs et les sous-traitants
fournissent un contexte supplémentaire
pour cette distinction.

Il convient de noter que les responsables

du traitement peuvent traiter leurs propres
données, mais que les sous-traitants agissent
toujours pour le compte d'un responsable
du traitement.

Les éléments clés de la
protection des données

Licéité du traitement

Les cadres de protection des données
exigent généralement que le traitement des
données a caractere personnel soit effectué
de maniére licite, ce qui signifie que la base
du traitement est expressément autorisée
par la loi.

Le consentement de la personne concernée
est souvent invoqué comme base juridique.
Le consentement doit étre volontaire,
donné librement et attesté par une action
affirmative de la personne concernée ;

il ne devrait donc pas suffire de donner
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a la personne concernée des cases pré-
cochées ou des parametres par défaut.

Le consentement est aussi généralement
considéré de maniére étroite. Par exemple,
le consentement donné pour la collecte et
le stockage de dossiers médicaux personnels
ne peut pas étre considéré comme un
consentement a la génération et a la
réception de courriels de marketing sans
rapport.

Le consentement présente certaines
faiblesses en tant que moyen de légitimer
le traitement des données. Les personnes
ne peuvent pas lire de maniére réaliste
toutes les informations fournies par les
responsables du traitement, et elles peuvent
ne pas comprendre les implications du
consentement au traitement des données
personnelles. Les personnes peuvent
également donner leur consentement
parce que la seule alternative est de
renoncer au service, ce qui signifie qu’elles
n‘ont pas vraiment le choix. Néanmoins,

le consentement reste la seule base de
traitement dans laquelle la personne
concernée a un certain contréle sur le
traitement de ses données personnelles

et des efforts sont faits pour rendre le
consentement plus significatif, de sorte qu'il
reste une caractéristique importante d'un
cadre de protection des données.

Une autre base légale couramment utilisée
pour le traitement des données personnelles
est l'intérét légitime du responsable du
traitement ou d'un tiers. Il s'agit de la base
légale la plus souple et elle peut s'appliquer
a pratiguement tout type de traitement

pour toute finalité raisonnable. Toutefois,
elle exige du responsable du traitement

qu'il mette en balance ces intéréts avec les
intéréts et les droits et libertés fondamentaux
de la personne concernée en appliquant un
test en trois parties:®
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1. Finalité : le traitement repose-t-il sur un

intérét légitime ?

2. Nécessité : Dans l'affirmative, le
traitement proposé est-il nécessaire a
cette fin ?

3. Mise en balance : Cet intérét légitime
est-il prépondérant par rapport aux
intéréts ou aux droits et libertés
fondamentaux de la personne
concernée ?

D’autres bases légales pour le traitement sur
lesquelles les responsables du traitement se
fondent comprennent (entre autres) lorsque
le traitement est :

e Neécessaire pour exécuter un contrat
avec la personne concernée (par
exemple, pour fournir un produit adapté
a ses besoins) ;

e Nécessaire pour satisfaire a une
obligation légale du responsable du
traitement (par exemple, si une société
de télécommunications est tenue
de conserver des enregistrements
des services des clients a des fins de
facturation) ;

e Neécessaire a l'exécution d'une tache
effectuée dans lintérét public ou dans
U'exercice de l'autorité publique dont
est investi le controleur (par exemple,
'administration de la justice) ; ou

e Essentiel a la vie de la personne
concernée ou d'un tiers (par exemple,
pour informer le médecin d'un état
médical en cas d'urgence).

Souvent, le traitement est licite parce qu'il
est expressément autorisé par une loi
particuliere distincte du cadre de protection
des données, comme la collecte de données
a caractére personnel par un systéme
national d'identification en vertu d'une loi
nationale sur l'identification.
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Minimisation des données

Le théme de la minimisation des données
traverse de nombreux éléments de la
protection des données. Il s'agit de réduire
le traitement des données a caractere
personnel a ce qui est nécessaire au regard
des finalités pour lesquelles elles sont
traitées.?®

Un cadre de protection des données

exige généralement que toute collecte

de données a caractere personnel soit
effectuée dans un but spécifique et explicite
qui doit étre « légal » ou « légitime ». Cette
exigence de spécification de la finalité limite
le traitement ultérieur des données au-dela
de cette finalité spécifiée. Cette limitation
permet d'éviter le « détournement d'usage
», c'est-a-dire l'utilisation de données
personnelles collectées a l'origine pour une
finalité donnée a d'autres fins. Par exemple,
une grande surface disposant d'une
pharmacie ne doit pas utiliser les données
relatives aux médicaments prescrits par les
clients pour commercialiser des articles de
sport sans rapport avec ces derniers.

Une fois qu'une finalité a été spécifiée, de
nombreux cadres exigent que le traitement
des données a caractere personnel soit
limité uniquement a ce qui est nécessaire
pour atteindre la finalité spécifiée, ce

que l'on appelle parfois le principe de
proportionnalité. Cependant, certains cadres
ne vont pas aussi loin, exigeant seulement
que le traitement ne soit pas « excessif

» ou simplement qu'il soit « pertinent »

par rapport a la finalité spécifiée.?* Par
exemple, un employeur peut avoir besoin
de conserver des informations médicales
détaillées sur les employeés effectuant

des travaux dangereux en usine en cas
d'accident, mais ne pas exiger ces données
de son personnel administratif dans un
bureau situé ailleurs.?
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Les limitations de la conservation des
données minimisent également le traitement
en exigeant des contréleurs et des
processeurs qu'ils ne conservent les données
personnelles que le temps nécessaire a la
réalisation de l'objectif spécifié. Cela réduit
les risques de violation des données et de
partage non autorisé qui découlent d'un
stockage inutile. Par exemple, 'UE exige

que les banques conservent les données de
leurs clients pendant cing ans et autorise

les Etats membres & étendre cette durée
jusqu’a 10 ans.?® En revanche, une agence
pour 'emploi ne devrait pas conserver les CV
des personnes a la recherche d'un emploi
pendant des décennies, car cela n'est pas
proportionné a l'objectif de trouver un
emploi pour ces personnes a court et moyen
terme.?

Certains cadres exigent que les systemes de
traitement des données intégrent le respect
de la vie privée des la conception ou par
défaut. Ces termes font référence a la mise
en ceuvre de mesures administratives et
techniques qui appliquent des principes de
minimisation des données dans l'architecture
et les processus du systeme de données.

Par exemple, les dossiers des patients d'un
hoépital peuvent étre pseudonymisés lors de
leur stockage ou de tout autre traitement
afin de réduire le risque de divulgation en cas
de violation des données.

Transparence

Les cadres de protection des données
exigent généralement que le traitement
des données soit équitable et transparent,
et que les personnes concernées soient
obligatoirement informées lorsque des
données les concernant sont collectées,
quelle que soit la base juridique de cette
collecte et de ce traitement. Certains
cadres exigent que ces informations soient
communiquées a la personne concernée
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méme si les données personnelles sont
obtenues auprés d'un tiers ou de sources
accessibles au public. Ces informations
doivent généralement indiquer lidentité
du responsable du traitement, l'objectif
de la collecte des données a caractere

personnel, les tiers auxquels elles peuvent
étre communiquées et les droits individuels
dont dispose la personne concernée.

Les exigences de notification équitables

et transparentes sont étroitement liees

a la protection des consommateurs,
comme nous l'expliquons dans notre

note de synthése sur la protection des
consommateurs.

Qualité des données

Les cadres de protection des données
exigent aussi généralement que les
responsables du traitement maintiennent
activement la qualité des données a
caractére personnel qu'ils traitent. Cela peut
créer une obligation positive de veiller a

ce que les données personnelles soient et
restent exactes, complétes et a jour.

Marketing direct

Les cadres de protection des données
integrent souvent des limitations aux
activités de marketing direct ciblant les
personnes concernées par les responsables
du traitement. Certains cadres interdisent les
activités de marketing direct a moins qu'une
personne concernée n'ait expressément
choisi d'y participer, avec quelques
exceptions pour les relations clients
existantes.?® D'autres prévoient seulement
gu’une personne concernée peut s'opposer
ou refuser.?®

Sécurité des données

Les cadres de protection des données
exigent généralement des responsables
du traitement et des sous-traitants qu'ils
évaluent et maintiennent la sécurité de
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leurs systemes de données, notamment

en divulguant les violations de donneées a
l'autorité de protection des données et, dans
certains cas, aux personnes concernees.

Ce sujet est abordé dans le document
d'information sur la cybersécurité et la

sécurité des données.

Flux de données transfrontaliers
L'utilisation efficace et innovante des
données peut impliquer le transfert

de données au-dela des frontiéres
nationales. Cela peut étre nécessaire, par
exemple, pour la fourniture de services
numeériques et de commerce électronique
transfrontaliers, l'exploitation de chaines
d'approvisionnement internationales, la
gestion des relations avec la clientéle par
des prestataires de services internationaux,
l'acceés a un traitement des données de
meilleure qualité ou a moindre coult, ou la
mise en commun de données pour une
meilleure analyse.

Dautre part, il est difficile de contrdler et

de faire respecter les exigences en matiére
de protection des données si celles-ci
quittent le pays. De nombreux cadres de
protection des données imposent donc des
conditions et des restrictions au transfert

de données en dehors de la juridiction.

Ce point est abordé plus en détail dans le
document d'information sur la localisation et
la résidence des données.

Données personnelles sensibles
Certaines données sont considérées comme
des données personnelles sensibles, telles
que les attributs personnels concernant le
corps et les comportements d'une personne
(biométrie, état de santé, sexualité), son
ascendance (race, ethnie) ou ses croyances
spirituelles, sa philosophie et ses opinions
(religion, convictions politiques). Ces
données font généralement l'objet d'une
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protection renforcée parce qu’elles peuvent
étre embarrassantes ou inconfortables
pour la personne concernée si elles sont
divulguées, ou risquent d'étre utilisées pour
un profilage indésirable ou un traitement
discriminatoire a 'encontre des membres
d'un groupe potentiellement vulnérable.
Les protections renforcées impliquent
généralement des exigences accrues en
matiere d'obtention du consentement de la
personne concernée pour le traitement des
données et des restrictions plus strictes sur
le transfert de ces données a l'étranger.

Droits individuels

Dans un nombre croissant de juridictions,
les principes de la protection des données
ne se traduisent pas simplement par des
obligations pour les responsables du
traitement et les sous-traitants, mais par
des droits exécutoires pour les personnes
concernées. Ces droits donnent aux
personnes concernées un certain degré de
contréle sur la maniére dont les données
personnelles les concernant sont traitées
et sont généralement censés pouvoir

étre exercés gratuitement ou a un cout
nominal. Ces droits sont similaires aux autres
droits accordés aux consommateurs en
général dans le cadre de la protection des

consommateurs.

Les droits des personnes comprennent
généralement le droit de vérifier si leurs
données personnelles sont traitées par

un responsable du traitement et, par
conséquent, le droit d'accéder a une
copie de ces données personnelles et

de la consulter. Les personnes peuvent
ensuite avoir le droit de rectifier toute
donnée personnelle périmée, trompeuse
ou incompléte qu'elles identifient. Le droit
de vérifier, d'examiner et de rectifier les
données a caractere personnel qu'une
organisation détient sur une personne serait
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important, par exemple, lorsque les données
sont utilisées pour évaluer l'éligibilité a

un prét et que des données incorrectes
pourraient nuire a ses perspectives.

Dans certains cadres, les personnes
concernées se voient accorder un droit

a l'effacement des données a caractere
personnel détenues par un responsable

du traitement. Lorsqu'il est prévu, ce

droit ne peut généralement étre exercée
que si les données a caractére personnel
ont été obtenues de maniere illicite, si le
responsable du traitement n'a plus de base
valable pour conserver les données ou

si la conservation des données n'est plus
nécessaire (c'est-a-dire que ce droit met
en ceuvre les principes relatifs a la base
légale du traitement et a la minimisation
des données évoqués ci-dessus). Par
exemple, une société de services publics
peut avoir besoin de l'adresse résidentielle
d'un abonnég, mais il se peut qu'il n'y ait
plus de base légale pour conserver ces
données personnelles une fois que 'abonné
a désactive le service. Dans ce cas, 'abonné
serait fondé a demander 'effacement des
données a caractere personnel.

Certains cadres incluent un droit a la
portabilité des données: la possibilité de
déplacer, copier ou transférer facilement
des données personnelles d'un contréleur

a un autre. La portabilité vise a réduire le
risque que la personne concernée soit
enfermée dans un service ou un fournisseur
de services particulier parce que ce dernier
a accumulé des donnees personnelles utiles
ou nécessaires. Elle réduit ainsi les obstacles
au passage a un autre fournisseur de
services. Par exemple, si une personne suit
ses données d'activité physique a l'aide d'un
dispositif portable lié a une application, elle
devrait pouvoir transférer ces données a une
application concurrente.
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Certains pays introduisent des exigences de
portabilité des données dans les services
financiers. De nombreux services de crédit
numeérique prennent des décisions de creédit
sur la base des historiques de transactions
d'argent mobile liés. Un droit a la portabilite
des données permettrait aux clients d'un
service d'argent mobile d'utiliser leurs
historiques de transactions avec un service
de crédit numeérique non lié. Cela peut étre
particulierement pertinent pour les femmes
qui sont moins susceptibles que les hommes
de posséder des actifs physiques qu’elles
peuvent utiliser comme garantie de prét,
mais qui peuvent tirer parti de leur historique
de transactions numériques comme source
alternative pour prouver leur solvabilité.°

Certains traitements de données
personnelles intégrent des algorithmes
informatiques qui trient et analysent les
données pour prendre des décisions
concernant les personnes concerneées.

Ces décisions peuvent étre entachées
d'erreurs et de biais résultant de données
d'apprentissage erronées, obsolétes ou
biaisées, de données erronées concernant la
personne concernée ou d'erreurs ou de biais
dans les algorithmes eux-mémes. Certaines
décisions reposant sur un profilage fondé
sur des facteurs tels que la race, l'origine
ethnique ou la religion seraient illégalement
discriminatoires si la décision était prise par
une personne. Pour faire face a ces risques,
de nombreux cadres prévoient que les
personnes concernées ont le droit de ne
pas étre soumises a des décisions fondées
uniquement sur le traitement automatisé
des données a caractere personnel qui
entrainent des conséquences juridiques pour
la personne concernée. Il s'agit par exemple
du refus automatique des préts soumis via
des candidatures en ligne et des pratiques de
recrutement électronique qui sont conclues
sans intervention humaine.
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Les cadres de protection des données
donnent généralement aux personnes
concernées le droit de s‘opposer au
traitement des données a caractere
personnel.’! Lorsqu’une telle objection est
valablement formulée, le responsable du
traitement doit généralement cesser le
traitement.

Ce que couvre la protection
des données

Connexions géographiques

Il existe des limites pratiques et juridiques

a l'application du droit national en dehors
de la juridiction. Les lois sur la protection
des données exigent généralement un
niveau minimum de connexion avec le
territoire. Dans de nombreux pays, la loi ne
s'applique que lorsque les controleurs et/ou
les processeurs sont établis sur le territoire,
que le traitement a lieu sur le territoire ou
que les personnes concernées sont ciblées
ou surveillées sur le territoire. L'applicabilité
fondée uniquement sur la localisation de la
personne concernée est souvent considérée
comme un dépassement des limites.

Par exemple, un contréleur de données
étranger exploitant un site web, mais

n‘ayant aucun lien avec le territoire ou ne
souhaitant pas engager ses résidents ne
voudrait pas étre soumis aux obligations
locales en matiere de protection des
données simplement parce qu'un résident
se trouve a naviguer sur ce site web a linsu
du contréleur de données. Par conséquent,
certaines juridictions appliquent leurs cadres
de protection des données aux contréleurs
de données étrangers uniquement lorsque le
contréleur s'engage dans un ciblage actif, un
marketing ou un suivi des reésidents de cette
juridiction.
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Champ d‘application des activités de
traitement

Etant donné l'ampleur des concepts de «
données a caractere personnel » et de «
traitement », la protection des données
pourrait étre interprétée comme s'appliquant
a un vaste éventail d'activités humaines. De
nombreux cadres exemptent explicitement
le traitement de données personnelles pour
des affaires personnelles, domestiques,
familiales ou récréatives. Le traitement de
données a caractere personnel aux fins
d'activités telles que l'organisation d'équipes
de sport amateur ou la planification de
réunions de famille n'est pas susceptible de
causer un préjudice et la réglementation

de ce traitement constituerait une intrusion
massive dans la vie privée des individus.

Certaines activités ne sont pas soumises

a la loi sur la protection des données car
elles offrent des avantages sociétaux qui
devraient étre autorisés, sous réserve de
certaines protections. Il s'agit par exemple
du traitement de données a des fins
Jjournalistiques, artistiques ou littéraires.

Le traitement par les pouvoirs publics

de données a caractére personnel a des
fins de sécurité nationale ou publique,
d‘application de la loi ou d'autres fonctions
gouvernementales sensibles peut également
étre exclu, bien qu'il soit généralement
assorti de garanties visant a limiter les abus.

Anonymisation

Lorsque les données a caractére personnel
peuvent étre rendues anonymes de sorte
qu’il est plus difficile, voire impossible,
d'identifier la personne a laquelle elles

se rapportent, la raison de protéger ces
données diminue considérablement et elles
peuvent étre traitées sans étre soumises aux
exigences de la protection des données.
L'anonymisation exige que tous les liens avec
la personne concernée soient supprimes
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de maniere permanente et irrévocable. En
revanche, les données qui sont simplement
dépersonnalisées, ce qui signifie par exemple
que les informations d'identification sont
remplacées par des informations codées
qui pourraient étre décodées pour re-
identifier la personne, ne seraient pas
considérées comme anonymes. Toutefois,
l'anonymisation est un domaine dynamique
ou le seuil ne cesse de s'élever a mesure
que les nouvelles technologies trouvent

de nouveaux moyens de relier les données
anonymes a la personne concernée.

Les institutions qui soutiennent
la protection des données

Autorités chargées de la protection
des données

Les cadres de protection des données
désignent généralement une agence qui fait
office d'autorité de protection des données
ou exerce une fonction similaire. De
nombreux cadres exigent que l'autorité de
protection des données soit indépendante
afin d'éviter qu’elle ne soit captée par des
influences politiques ou commerciales.
Cela est d'autant plus important que les
organismes publics collectent, utilisent

et enregistrent de hombreuses données
personnelles sur la population lorsqu'ils lui
fournissent des services publics.

Les fonctions et les pouvoirs de ces
autorités varient selon les juridictions. Ils
comprennent généralement le contréle

de la conformité, la réception de plaintes

et la conduite d’enquétes, 'envoi d'avis
d'exécution, l'imposition d'amendes
administratives, 'émission ou le conseil sur
'émission de reglements, 'engagement dans
des efforts de sensibilisation du public et le
conseil aux législateurs et aux décideurs sur
les questions de protection des données.
Une autorité est généralement financée par
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une combinaison d'allocations versées par
le corps legislatif et du produit des droits ou
des amendes.

Certains cadres exigent des responsables
du traitement, et méme des sous-
traitants, qu'ils s'enregistrent aupres d'une
autorité de protection des données afin
de renforcer les informations de l'autorité
sur les activités liées aux données et de lui
permettre de percevoir des droits. Pour
eviter les charges administratives, cette
obligation d’enregistrement ne s'applique
généralement que lorsque certains seuils
sont atteints ou que le traitement concerne
des questions particulierement sensibles.

Les cadres de protection des données
prévoient généralement des appels ou

un contréle judiciaire des décisions
défavorables prises par une autorité de
protection des données. Parfois, les appels
sont faits aupres d'un organisme d'appel ad
hoc comme étape intermédiaire, d'autres
fois directement aupres d'un tribunal.

Sanctions et remédes

L'efficacité des obligations et des
protections dans un cadre de protection
des données dépend de la menace credible
de conséquences en cas de violation. De
nombreux cadres habilitent une autorité
de protection des données a imposer des
amendes administratives aux responsables
du traitement et aux sous-traitants en cas
de violation. Le montant des amendes est
souvent limité par un plafond monétaire
ou un pourcentage du chiffre d'affaires
annuel de l'entité (national ou mondial),
ou les deux. Certains cadres autorisent

les particuliers a engager des poursuites
civiles directes devant les tribunaux
nationaux contre les responsables du
traitement et les sous-traitants pour

les dommages résultant de violations.
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Certains cadres prévoient des sanctions
pénales consistant en des amendes et/

ou des peines d'emprisonnement et sont
applicables aux personnes physiques telles
que les administrateurs, les dirigeants et les
gestionnaires de personnes morales. Les
sanctions pénales sont plus courantes dans
les juridictions qui ont moins confiance dans
l'efficacité des amendes administratives et
des actions civiles.

Société civile, éducation et culture
Qutre un cadre juridique, 'engagement,
'éducation et la professionnalisation de

la société civile sont souvent essentiels
pour faire évoluer la compréhension et la
conduite des organismes publics et des
organisations commerciales et a but non
lucratif.

Par exemple, le Nubian Rights Forum au
Kenya a fait pression pour que des lois

sur la protection des données protegent

les données utilisées dans les systémes
d'identification numérique proposés.*
Certaines juridictions, comme U'UE, ont créé
une catégorie professionnelle spécifique de
délégués a la protection des données (DPD)
que les organisations d'une taille ou d'une
nature particuliere sont tenues d’engager.
Les DPD ont certaines responsabilités,
remplissent diverses fonctions, sont

censeés avoir recu une formation adéquate
et s'enregistrer aupres des autorités de
protection des données. Ces exigences, ainsi
que d'autres exigences similaires, favorisent
le développement d'une communauté

de professionnels compétents ayant

une compréhension et des approches
communes, intégrée dans les institutions
publiques et privées.
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Comment la protection des
données soutient 'économie
numérique

Croissance de l'économie numérique
Une confiance accrue dans le domaine
numeérique est essentielle pour l'adoption
et ['utilisation des services numeériques.

Les fournisseurs ont également besoin de
certitude quant aux regles du jeu. La mise
en ceuvre d'un cadre de protection des
données peut étre une condition préalable
précieuse pour investir dans les entreprises
a forte intensité de données. Par exemple,
immeédiatement apres la promulgation

de la loi sur la protection des données,
Kenya 2019 Data Protection Act, Amazon
Web Services a annoncé de nouveaux
investissements dans le pays, notamment en
établissant une partie de son infrastructure
de cloud de données a Nairobi. L'entreprise
aurait caractérisé la nouvelle loi comme
ouvrant la voie a cet investissement, notant
gu’'elle attendait une telle loi depuis sept
ans.®

Confiance dans les services
gouvernementaux

Un cadre de protection des données peut
également renforcer la confiance dans le
fait que les utilisations gouvernementales
des données personnelles n‘entraineront
pas de surveillance injustifiée, de profilage
ou d'autres discriminations. Par exemple, les
systemes d'identification nationaux mis en
place dans certains pays en développement
ont été fortement critiqués lorsqu’ils ont

été mis en ceuvre sans un cadre solide

de protection des données. En Inde,** en
Jamaique,® et au Kenya,*® des décisions
judiciaires récentes ont méme invalidé ou
limité ladoption de systémes d'identification
nationaux, en grande partie en raison de

la protection insuffisante des données
personnelles. Les préoccupations relatives
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a la protection des données sous-tendent
le manque d'adoption des applications de
recherche des contacts lors de la récente
pandémie de Covid-19. Par exemple, une
étude récente a montré que dans les pays
ou les individus ont tendance a se méfier
de leurs gouvernements, ils ont été plus
hésitants a télécharger et a utiliser les
applications de recherche des contacts.’”

Questions émergentes

Lintelligence artificielle (IA) désigne

les systémes informatiques capables
d'effectuer des taches qui requiérent
normalement lintelligence humaine, telles
que la perception visuelle, la reconnaissance
vocale, la prise de décision et la traduction
entre langues.

L'apprentissage automatique fait référence

a la capacité de ces systémes a améliorer
progressivement leurs propres performances
en analysant de grands volumes de

données, plutdt que par la programmation
humaine. Ces technologies présentent des
opportunités pour le développement de
'économie numeérique, par exemple grace

a 'amélioration de l'évaluation du crédit

qui favorise l'inclusion financiere, ou a une
meilleure détection des fraudes. Cependant,
ces systémes utilisent de grandes quantités
de données, et il peut étre difficile, voire
impossible, de savoir quelles données sont
traitées, comment elles le sont, ou comment
sont générées les décisions concernant les
individus. Ces systemes présentent donc des
deéfis pour bon nombre des protections clés
des cadres de protection des données.

Par exemple, Amazon a découvert que

son logiciel d'embauche automatisé basé
sur U'lA favorisait involontairement les
candidats masculins. Le logiciel a éte «
formé » sur des CV d'anciens candidats, qui

UNCDF | Policy Accelerator

étaient majoritairement des hommes, ce

qui l'a conduit a pénaliser les candidates.*®
Les solutions potentielles a ce genre de
problemes consistent a s'attaquer au type de
données de formation utilisées et a s'assurer
gqu'ily a un « humain au courant » lorsque
des décisions sont prises. Voir le Center for
Information Policy Leadership, Intelligence
artificielle et protection des données en
tension, 2018 ; Centre pour la démocratie

et la technologie, |A et apprentissage
automatique, 2020.

La technologie de reconnaissance faciale
(TRF) désigne les systemes informatiques
capables de traiter les images de visages
humains pour identifier, authentifier ou
catégoriser un individu. Bien qu'elle offre des
possibilités d'identification et de vérification
numeériques susceptibles de favoriser le
développement de l'économie numeérique,
cette technologie souleve de nombreux
problémes de protection des données.

Premiérement, les caméras sont devenues
de plus en plus omniprésentes grace a

la surveillance gouvernementale, aux
systémes de sécurité du secteur privé et
aux produits de consommation tels que les
sonnettes intelligentes et les smartphones.
Les individus exposent leur visage chaque
fois qu'ils sont en public, s‘'ouvrant ainsi

a la surveillance et au traitement de leurs
informations personnelles, souvent sans leur
consentement.

Deuxiemement, grace a sa nature, le TRF
peut discerner les informations personnelles
sensibles des personnes, notamment le
sexe, la race, l'origine ethnique et 'état de
santé (ainsi que des données qui ne sont pas
sensibles, comme la localisation).

Enfin, le TRF n'est pas toujours précis,
notamment lorsqu'il s'agit d'identifier les
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visages de certains groupes de population, Conference of State Legislatures, La_

ce qui peut entrainer des erreurs reconnaissance faciale gagne en popularite,
d'identification susceptibles d'avoir des 2020 ; Roussi, Antoaneta, Résister a
conséquences juridiques pour les individus. l'essor de la reconnaissance faciale, 2020

; Comment réglementer la technologie
Par exemple, une étude récente a montré de reconnaissance faciale ? Nature, 2019 ;
que les technologies de reconnaissance Wiewiorowski, Wojciech, La reconnaissance
faciale identifient les hommes a la peau faciale : Une solution a la recherche d'un
claire presque sans erreur, mais ont un taux probléeme ?, Contréleur européen de la
d'erreur de pres de 35 pour cent lorsqu'il protection des données, 2019.

s'agit d'identifier des visages féminins
a la peau plus foncée.*® Voir National

Ressources supplémentaires

Modéles de protection des données

e Réglement général sur la protection des données de 'UE
o Cadre de protection de la vie privée de IAPEC

e Cadre de 'OCDE relatif a la protection de la vie privée

e Glossaire de lIAPP

Pour en savoir plus

e Convention 108+ pour la protection des personnes a l'égard du traitement des données
a caractere personnel., 2018

 Note d'orientation de 'UNSDG sur la confidentialité, 'éthique et la protection des
données sur le Big Data pour la réalisation de 'Agenda 2030. 2017

» Big data, intelligence artificielle, apprentissage automatique et protection des données.,
2016

e Vie privée et liberté d'expression a l'ere de lintelligence artificielle, 2018

Organisations

e Association internationale des professionnels de la protection de la vie privée (IAPP)
o« Commission européenne (page de ressources sur la protection des données)

o Centre pour le leadership en matiere de politique de linformation

e Forum sur l'avenir de la vie privée-

e 1CO : Information Commissioner’s Office (ROYAUME-UNI)
e Centre d'information sur la vie privée électronique (EPIC)
e Privacy International

o Centre pour la démocratie et la technologie

e Centre pour linnovation des données

o Electronic Frontier Foundation-
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https://iapp.org/
https://ec.europa.eu/info/law/law-topic/data-protection_en
https://www.informationpolicycentre.com/
https://fpf.org/
https://ico.org.uk/
https://epic.org/
https://www.privacyinternational.org/
https://cdt.org/
https://datainnovation.org/
https://www.eff.org/
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